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Tradycyjne zapory ogniowe dla przedsiebiorstw, ktorych dziatanie jest gtéwnie
oparte na blokowaniu portéw, powoli sa wypierane przez nowa generacje urzadzen
- szybsze i inteligentniejsze "firewalle aplikacyjne", okreslane jako NGFW (next-
generation firewalls). Wymagaja one zupetnie innego sposobu myslenia o
zadaniach ochronnych zapér ogniowych.

Przedsiebiorstwa planujace przejscie z tradycyjnych zapér ogniowych na firewalle nowej
generacji powinny zaczynac od przestawienia sie na zdecydowanie inny sposéb myslenia o
zadaniach bezpieczenstwa przypisanych do zapory, zwlaszcza w zakresie ustanawiania
kontroli aplikacji uzywanych przez pracownikéw korzystajacych z dostepu do internetu -
witryn WWW i portali spotecznosciowych. Stary sposéb myslenia o tradycyjnych zaporach
bazujacych na portach, z administratorami systemu postugujacymi sie "jezykiem protokotéw",
obecnie okazuje sie juz nieadekwatny do potrzeb. Firmy musza przystosowac sie do uzywania
bardziej "biznesowego" stownika, zwigzanego z uzywanymi aplikacjami i zrozumiatego na
szczeblu zarzadu.

Zapory nowej generacji sa zorientowane na aplikacje, umozliwiajgc przedsiebiorstwom
wymuszanie na pracownikach stosowanie sie do regut polityk uzywania aplikacji, opartych na
tozsamosci.

NGFW (next-generation firewalls) moga oferowac takze funkcje VPN, mozliwos¢
wykonywania analiz ruchu pod katem zapobiegania wtamaniom; moga réwniez
wykorzystywac techniki filtrowania wediug reputacji i integruja sie z ustugami katalogowymi
w obszarze zarzadzania tozsamoscig i politykami. Taka definicja zostata zaproponowana przez
firme Gartner, a dostawcy rozwigzan do ochrony sieci (m.in. Palo Alto Networks, McAfee,
Check Point, Fortinet, Sonic Wall) zaczeli tym terminem okresla¢ swoje niektére produkty.

Ile czasu potrzeba, zeby termin NGWF znalazt sie w powszechnym uzyciu? Za pierwszego
dostawce, ktory zawart funkcje NGFW w swoich produktach, uwaza sie firme Palo Alto
Networks z kalifornijskiej Doliny Krzemowej (zatozong przez Nir Zuka, wspéttworce
pierwszych firewalli z technologig stateful inspection, wczesniej pracownika m.in. Check
Point), ktéra w 2007 r. zaoferowata serie pionierskich urzadzen typu NGFW. Inni dostawcy,
m.in. Fortinet, Cisco, Check Point, McAfee, rozszerzyli funkcje swoich produktow w tym
kierunku. Réwniez firmy specjalizujgce sie w IPS (np. Sourcefire) zapowiadajg na ten rok
aplikacyjne zapory ogniowe, cho¢ réznigce sie nieco funkcjonalnie od urzadzen Palo Alto
Networks. Jednakze wykorzystanie zaawansowanych firewalli jest obecnie ciagle niewielkie.
Chociaz termin NGFW funkcjonuje od co najmniej 3 lat, to wediug danych Gartnera, ich
rzeczywiste wykorzystanie obecnie jest bardzo niewielkie - ponizej 1%. Jednoczesnie
analitycy Gartnera patrzg w przyszto$¢ optymistycznie i przewiduja, ze w 2014 r. ich
wykorzystanie wzrosnie do 35%. Dostawcy ciggle rozwijaja swoje oferty i przewiduje sie, ze
w niezbyt odlegtej perspektywie czasowej NGFW powinna stac sie zaporg podstawowa.



Jednym z czynnikdw zwiekszajacych zainteresowanie NGFW jest potrzeba bardziej wnikliwego
przygladania sie dziataniom w sieci i konsumpcji pasma. Za posrednictwem NGFW
przedsiebiorstwa moga utrzymywac lepszg kontrole aplikacji, zwigzang z zapotrzebowaniem
na pasmo i nadawaniem priorytetow dla okreslonego ruchu aplikacyjnego. Ponadto niektére
NGFW (np. Check Point czy SonicWall) mogg dziata¢ podobnie jak narzedzia DLP (data-loss
prevention), blokujac wycieki na podstawie stow kluczowych czy innych definicji.

Pojecie NGFW obejmuje zapory ogniowe dla przedsiebiorstw zapewniajace efektywng
realizacje funkcji zapobiegania wtamaniom w odniesieniu do ruchu, jak réwniez majace
baczenie na przechodzacy przez zapore ruch aplikacyjny - w celu egzekwowania regut polityki
okreslajacych dopuszczalne korzystanie z aplikacji (na podstawie tozsamosci uzytkownika).
Zapora taka ma tez mie¢ mozliwo$¢ wykorzystywania takich informacji, jak analiza reputacji
internetowej - w celu wspomagania filtrowania malware, lub integracji z Active Directory.

Jednak wedtug niektérych dostawcéw, przysztosé NGFW nadal jest niepewna. Wskazujg oni
na brak testow przeprowadzonych przez niezalezne laboratorium - ICSA Labs rozwaza
mozliwos¢ przeprowadzenia testow réznych produktéw, ale problemem jest klarowna
definicja, czym wiasciwie jest NGFW? Gartner, lansujac wtasng definicje, zauwaza, ze
niektdérzy dostawcy oferujg kontrole aplikacji, a inni tylko bardziej zaawansowane IPS.
Wiekszos$¢ producentéw zapér dla przedsiebiorstw jest jeszcze na wczesnym etapie
dochodzenia do petnego modelu NGFW.

Zamieszanie wprowadza tez okreslenie Unified Threat Management (UTM) - analitycy firmy
badawczej IDC uwazajg, ze UTM ma z grubsza to samo znaczenie co NGFW. Jednak wedtug
Gartnera termin UTM powinien byc¢ stosowany do rozwigzan bezpieczenstwa uzywanych w
matym lub $rednim biznesie, podczas gdy NGFW jest przeznaczona do duzych przedsiebiorstw
(za takie firma uwaza organizacje zatrudniajgce powyzej tysigca pracownikow).

W opinii wielu specjalistow, nie warto konsolidowa¢ wszystkiego w jednej skrzynce w
ochronie bardziej rozbudowanych sieci. Pozostaje takze pytanie o role NGFW, gdy
uzytkownicy nie dziatajg za zaporg ogniowa - podrézujac z laptopem lub uzywajac urzadzen
mobilnych? Tutaj rozwigzaniem moze by¢ funkcja VPN wbudowana w zapore nowej generacji.
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